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Geltungsbereich
Diese Anlage benennt die im Rahmen der LavaLoft-SaaS-Leistung eingesetzten Unterauftragsverarbeiter und
die öffentlich dokumentierten Mechanismen für internationale Datenübermittlungen. Die Verarbeitung erfolgt
nach Maßgabe der AVV und der jeweiligen vertraglichen Vereinbarungen mit den Anbietern. Die konkrete
Vertragsgesellschaft ergibt sich aus dem jeweils für LavaLoft geltenden Anbieter-Vertrag.

Anbieter und Verarbeitung

Anbieter Aufgaben / betroffene Daten Verarbeitungsort / internationale Transfers

Google Cloud / Firebase Cloud Firestore (CRM-, Anwendungs-
und Token-Daten); Cloud Functions
(Verarbeitung, Integrationen); Firebase
Authentication (Nutzerkonten).

Firestore und Cloud Functions nach LavaLoft-
Konfiguration in europe-west3 (Frankfurt).
Firebase Authentication, Betriebsdaten und
Support können abweichende Verarbeitungsorte
haben. Google Cloud CDPA: EU-SCC
(insbesondere Modul 3 bei
Auftragsverarbeiterketten), soweit einschlägig;
alternative Transferlösungen einschließlich DPF
für erfasste Übermittlungen.

Cloudflare, Inc. Reverse Proxy und Schutz von SaaS-
Anwendung und Website;
IP-/Verbindungsdaten, HTTP-Anfragen
und gegebenenfalls durchgeleitete
Anwendungsinhalte. Keine gezielte
Speicherung von CRM-Daten als
Anwendungsspeicher.

Internationale Verarbeitung möglich. Cloudflare
DPA v6.4 vom 03.04.2026: EU-SCC, für
Auftragsverarbeiterkette Modul 3; Cloudflare
erklärt zudem Teilnahme am EU-U.S. DPF für
erfasste US-Übermittlungen.

Brevo / Sendinblue SAS Transaktionale E-Mails, insbesondere
Einladungen von Teammitgliedern;
Name und E-Mail-Adresse. Keine CRM-
Deal-, Pipeline- oder Kontaktdaten.

Französischer Anbieter; EU-Datenspeicherung
nach Anbieterangaben. Drittlandzugriffe über
Unterdienstleister können nicht pauschal
ausgeschlossen werden. Maßgeblich sind das
aktuelle Brevo-DPA und dessen Regelungen zu
internationalen Übermittlungen und
gegebenenfalls EU-SCC.

Resend / Plus Five Five, Inc. Technische E-Mails, insbesondere
Passwortzurücksetzungen; Name und
E-Mail-Adresse. Keine CRM-Inhalte.

US-Anbieter; Resend nennt Speicherung von
Kundendaten in den USA. Resend-DPA vom
31.12.2025: EU-SCC, bei der
Auftragsverarbeiterkette Modul 3; zusätzlich
Teilnahme am EU-U.S. DPF für erfasste
Übermittlungen.
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Abgrenzung und Datenflüsse

CRM-Inhalte werden in Google Cloud verarbeitet und gespeichert. Eine gezielte Weitergabe von CRM-Inhalten
an Brevo oder Resend findet nicht statt; Cloudflare kann als vorgeschalteter Proxy technisch am Datenverkehr
beteiligt sein. IONOS wird ausschließlich für die öffentliche Website und Domainverwaltung eingesetzt und ist
nicht Unterauftragsverarbeiter der CRM-SaaS-Leistung. Vom Auftraggeber selbst verbundene CRM-, Kalender-
und E-Mail-Systeme sind nicht automatisch Unterauftragsverarbeiter von LavaLoft.

Änderungen und internationale Datenübermittlungen

LavaLoft informiert Auftraggeber über geplante Änderungen der Unterauftragsverarbeiter entsprechend der
AVV.

Übermittlungen in Drittländer erfolgen nur unter Beachtung von Kapitel V DSGVO. DPF gilt nur für entsprechend
zertifizierte Empfänger und erfasste Übermittlungen; soweit erforderlich gelten die im jeweiligen DPA
vereinbarten EU-Standardvertragsklauseln und ergänzende Maßnahmen.

Offizielle Anbieterunterlagen (Abruf 17.10.2026)

Google Cloud: https://cloud.google.com/terms/data-processing-addendum

Cloudflare: https://www.cloudflare.com/cloudflare-customer-dpa/ Cloudflare DPF/SCC: https://www.cloudflare.
com/de-de/trust-hub/gdpr/

Brevo: https://help.brevo.com/hc/en-us/articles/15403782599570-Where-can-I-find-the-Data-Processing-Agree
ment-DPA Resend DPA: https://resend.com/legal/dpa Resend Verarbeitungsorte: https://resend.com/security/g
dpr

Hinweis: Die öffentlichen Anbieterunterlagen wurden geprüft. Ob im LavaLoft-Konto dieselben Vertragsfassungen
gelten und ob die konkret genutzten Unterdienstleister vollständig erfasst sind, ist anhand der jeweiligen
Vertrags-/Accountunterlagen zu bestätigen.

Diese Anlage ersetzt keine rechtliche Einzelfallprüfung.
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